
Однонаправленный шлюз безопасности предназначен для применения в закрытых 

корпоративных информационных системах с целью обеспечения автоматической передачи 

почтовых сообщений между двумя физически разделенными сетями в одном направлении. 

Например из открытой сети, подключенной к сети Интернет, во внутреннюю, закрытую сеть, 

Интранет.
Для автоматической проверки содержимого получаемых сообщений в системе 

используется  отдельный программный модуль – фильтр правил разграничения доступа.

Принципы использования шлюза:
- шлюз применяется на стыке информационных систем;
- шлюз взаимодействует с сетями по протоколу обмена почтовыми сообщениями 

(POP-3 и SMTP), при этом инициатором обмена всегда выступает шлюз;
-  работа шлюза в автоматическом режиме реализуется путем применения 

специализированного микропроцессорного блока управления и регистрации (БУР);
- комплекс средств защиты включает в себя блок управления и регистрации, 

работающий автономно и элементы аппаратной защиты от записи носителей с 

специализированными операционными системами (ОС), а также элементы интерфейса с 

пользователем;  
- защита специализированной ОС и программы фильтра шлюза от внешних угроз и 

атак осуществляется за счет аппаратной защиты от записи или модификации носителей 

ОС и фильтра;  
- передача почтовых сообщений защищается программным брандмауэром, 

внедренным на уровне ядра специализированной ОС;
- проверка фильтром почтовых сообщений осуществляются в режиме, когда внешние 

подключения к сетям отключены;
- о нарушениях политики безопасности автоматически формируется сообщение 

администратору безопасности и заносится в "журнал событий". Перечень нарушений, 

требующих оповещения администратору безопасности определяется при заказе.

Область применения шлюза:  
- центры сертификации ключей;
- системы сбора и обработки данных;
- автоматизированные системы, состоящие по требованиям защиты из нескольких 

физически разделенных сегментов.
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